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Spostovani bralci!

Pomlad je letni ¢as, ki ponazarja novo Zivljenje in rojstvo,
saj vse prifenja z brstenjem in rastjo. V podjetju REAL
security smo se odlocili za rojstvo novega ¢asopisa. 1z ideje
je vzklila prva stevilka REAL security infa, asopisa, s kate-
rim Zelimo opozoriti na aktualno problematiko s podrocja
elektronske varnosti in vam predstaviti lastne kot tudi
reSitve podjetij, ki jih v Sloveniji zastopamo. Ker je pomlad
tudi ¢as novih ljubezni in simpatij, verjamemo, da vam bo
REAL security info vSec in da vam bo v oporo ob sprejema-
nju pomembnih odlocitev.

Danes si ne znamo vec¢ predstavljati podjetja, ki ne bi upo-
rabljalo interneta, elektronske poste in drugih iznajdb
moderne druzbe, ki nam vsakodnevno lajsajo delo. S pre-
dnostmi so prisle tudi slabosti, od okuZzb z virusi do posku-

Veliko zabave ob branju vam Zelim sov vdorov v omreZja podjetij, paleta zlorab je Siroka.

Renato Uhl Investicije v varna omreZja in za$¢ito informacij ne smejo
biti vprasljiva, saj brez njih podjetja hodijo po tankem ledu.
V informacijah je mo¢ in zato jih je potrebno zas¢ititi.

Vsebina prve Stevilke je pestra. Z zapletenostjo racunal-
nikih omreZzij prihaja tudi do vse vedjih potreb po celovitih
resitvah in produktih, zato smo glavno temo nase prve
izdaje namenili celoviti varnostni politiki podjetja. Dodali
smo tudi osnovne napotke za zascito pred virusi in opisom
EPS-a (Enterprise Protection Strategy), Trend Microve stra-
tegije zascite za podjetja. Teorijo smo podkrepili z dvema
uénima primeroma, in sicer z opisom varnostnih resitev,
uporabljenih na sejmu InterINFOS in projektu Si.mobil
GPRS.

V prvi stevilki predstavljamo tudi naSe avtorizirane partne-
rje, da se boste v prihodnje lazje odlocali na koga se obrni-
ti, saj je ve¢ina dobro izobrazena s podrodja varovanja
podatkov kot tudi nudenja podpore uporabnikom.

Na koncu se v imenu urednistva in bralcev Se posebej
zahvaljujem vsem avtorjem posameznih ¢lankov in rubrik,
ki vsak na svoj nacin in na svojem podrodju prispevate k
boljSemu razumevanju varnostne problematike v Sloveniji.
Zahvaliti se zelim tudi g. Raimundu Genesu, izvrsilnemu
direktorju Trend Micro Europe, ki je z zanimivimi odgovo-
ri obelezil to prvo Stevilko naSega ¢asopisa in ji pridal pose-

ben pecat, saj velja za enega izmed pomembnejsih sveto-
vnih strokovnjakov s podrodja celovite protivirusne zascite.
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S tehnologijo Multi-Link, ki jo uporablja

pozarna pregrada in VPN resitev StoneGate,

dosezete optimalno prepustnost
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Lepo pozdravljeni iz
uredni$tva nasega Casopisa.

Pred Vami je prva Stevilka in upam, da boste
v njej nasli kaj koristnega za Vas in Vase
podjetje.

Zelimo, da se nam oglasite in sporocite kaj Vas
zanima in s kaksnimi tezavami se soocate.
Poiskali bomo kaks$no reSitev, da boste v
danasnjem casu, ko nam grozijo racunalniski
virusi, razna nezaZelena elektronska sporocila
in druge informacijske nevarnosti, varni pred
njimi. Vsi skupaj smo price hitrega razvoja
informacijskih tehnologij in, ¢e to Zelimo ali
ne, je virtualnost nasa prihodnost. Tako mora-
mo kljub hitrem delavniku najti ¢as tudi za
dodatna izobrazevanja, ob tem pa ne smemo
pozabiti nase.

Blizajo se prazniki, zato vam toplo priporo-
¢am, da si pravocasno rezervirate svoje mesto
pod soncem in se dodobra spocijete. Vendar
pa Vas pocitek najbrz ne bo miren, e se ne
boste ustrezno zas¢itili pred virusi in drugimi
nevarnostmi, ki grozijo Vasi informacijski
infrastrukturi. Zato smo tukaj mi!

UZivajte in nam piSite. Veseli bomo vsake
vase razglednice in sporocila na nas elektron-
ski naslov info@real-sec.com. Do naslednje
Stevilke Vas lepo pozdravljam!

Odgovorni urednik Danijel Koleti¢



REAL IT novice .

CeBIT je za nami

Letos najvedje srecanje podjetij s podrocij informacijskih dejavnosti v
bliZznji in daljni okolici ni postreglo s povecanjem Stevila obiskovalcev
kot v prejsnjih letih Stevilo gostov je upadlo za 17%, tudi razstavl-
javcev je bilo precej manj. Vzrok je malce v krizi IT tehnologije, najvedji
krivec pa je trenutni politicni polozaj v svetu. Toda vse to sploh ni
slabo, prireditev je bila uspesna. Stevilo sklenjenih poslov med sodelu-
jo¢imi je naraslo za 10%, predvsem srednje velika podjetja poudarjajo
mnoge uspesne sestanke, podpisane pogodbe in pridobljeno znanje. S
sodelovanjem na prireditvi in splosnimi trendi razvoja so zelo zado-
voljni tudi raziskovalci, predvsem tisti z evropskih univerz.

In CeBIT je nazaj

Pravzaprav ne CeBIT, temve¢ CeBIT USA. Kot je 13. marca potrdil Jorg
Schomburg, vodja oddelka za mednarodne prireditve pri podjetju
Hannover Messe, prireditelju sejma, so Ze nasli lokacijo za prvo
ameris$ko razli¢ico sejma, ki bo potekala od 18. do 20. junija tega leta v
New Yorku. Ce niste vedeli, v sklop prireditev pod tem imenom sodi-
jo Se ==ifi CeBIT Australia, CeBIT Asia, CeBIT Bilisim Eurasia, CeBIT
Home Electronics ter CeBIT Broadcas Cable+Satellite.
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Trend Micro Enterprise
Protection Strategy je
bil nagrajen s prestizno
nagrado

Revija PC Magazine je v segmentu protivirusne
opreme nagradila program Enterprise Protec-
tion Strategy znagrado “Editor’s Choice”. Med
ostalimi kandidati so bili tudi izdelki podjetij
Symantec, Network Associates in Sophos.
Uredniki revije so poudarili, da je Trend Micro
EPS odli¢na celovita protivirusna resitev,
podprta z obsezno podporno infrastrukturo. V

Svoboda

To sicer ni ve¢ novica, je pa zanimivo za nase
podrodje. Od 21. januarja tega leta je popolnoma
svoboden tudi najbolj znan rac¢unalniski presto-
pnik Kevin Mitnick. Leta 1995 je bil zaradi vdi-
ranja v racunalniske sisteme obsojen na 5 let
zapora, Se za 3 leta po prihodu iz zapora pa so
mu sodniki prepovedali uporabo kakrsnegakoli
racunalnika. Bomo videli ali je v zaporu spre-
menil svojo ideologijo.
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vljali in razpravljali. Toda v tem
trenutku nas bolj zanima, kako
bo vojna v Iraku vpliva na nas,
na nase vsakdanje Zivljenje v
svetu ra¢unalnikov, internet ter
informacije. To ni le Se ena od
kupa manjsih vojn v svetu, v
veliki meri je tudi informacijska,
tehnoloska vojna. In ni vrag, da
ne bo imela vpliva na vse nas.
Prvi dve za nas zanimivi novici
sta nam Ze znani. Ena je, da Pen-
tagon na veliko naroca storitve
satelitskih ponudnikov, saj so
potrebe ogromne kolic¢ine vojske
tako dale¢ od doma velike. Dru-
ga novica je opozorilo, ki ga je
izdala Izraelska vlada, oz. ura-
dniki, ki skrbijo za cenzuro. In
sicer opozarja vse administrato-
rje spletnih strani, naj na splet ne
postavijo nikakrsnih novic ali
informacij, ki bi lahko bile “ob¢u-
tljivega znacaja”, karkoli Ze to
pomeni.

test je bila vkljuena najnovejSa generacija
izdelkov za protivirusno zas¢ito in zaScito pred

neustreznimi in nezaZelenimi internetnimi vse- |94
binami, ki podpirajo Trend Micro Enterprise I i } i ‘I
Protection Strategy. Posebej je bil izpostavlien | § | B__I
InterScan Messaging Security Suite (IMSS), ki (I % 1 [l

. - e s | M 1
nudi na pravilih temeljeco zas¢ito pred virusiin - || pumm B |
neustreznimi vsebinami na prehodu za elek- |I A ° |
tronska sporodila (messaging gateway) in je (== =
prvi izdelek tega tipa, ki nudi zascito tako za m‘ l :

SMTP kot POP3 protokol. Zaradi res dobre
zascite postnih streznikov, pa je bil posebne
pozornosti delezen tudi Trend Micro ScanMail
for Microsoft Exchange.

Nevidne etikete

V trgovinah z oblacili v prihodnosti morda ve¢ ne bomo videli magne-
tnih priponk za preprecevanje kraj. Naloge teh nadleznih zadevic in eti-
ket z BAR kodo bodo morda nadomestile RFID znacke. To so majhni ce-
neni oddajniki, vgrajeni v izdelek, ki v okolico ves ¢as oddajajo svojo
unikatno stevilko (id), morda pa Se kaj. Toda stvar je zelo vprasljiva s
staliS¢a zasebnosti. Za razliko od magnetnih priponk teh znack po na-
kupu prodajalci ne morejo odstraniti, kupec jih torej ves ¢as nosi s sabo.
Kar pomeni, da lahko neka tretja oseba takega kupca skenira in dobi to-
¢en seznam stvari, ki jih ima pri sebi.
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Vsi, ki gredo skozi torturo izgube podatkov zaradi okvare trdega
diska ali virusa, so trdni v svojem prepricanju, da tega ne
bodo nikoli vecC dopustili; Ce jo sploh prezivijo (kot poslovna entiteta)

Varnostna
politika
v podjetju

judska modrost pravi, da se ljudje ne zavedamo pomena dobrin

(z je, ljubezen), dokler jih ne izgubimo. Danes je v poslovnem
sveftllena sama nematerialna dobrina z veliko vedjo vrednostjo od
vseh'drugih - informacija. Vrednost informacij oziroma podatkov je

romna. Tolik$na, da se v tem kontekstu ne moremo in ne smemo
naslanjati na nikakrsno ljudsko modrovanje - informacij enostavno ne
smemo izgubiti ali kompromitirati, vrednosti te dobrine se je treba
zavedati Ze vnaprej. Vsi, ki gredo skozi torturo izgube podatkov
zaradi okvare trdega diska ali virusa, so trdni v svojem prepricanju,
da tega ne bodo nikoli ve¢ dopustili; ¢e jo sploh preZivijo (kot poslo-
vna entiteta). Pomanjkanje zavesti o moZnosti izgube podatkov je na
zalost Se vedno prepogosto. Ampak dejstvo je, da lahko pri vsako-
mur pride do okvare ali nesrece. Tudi za krajo podatkov niso ve¢ zan-
imljive le velike korporacije ali vladne ustanove - vdori v racunalnike
se dogajajo v vseh vrstah omreZzij, kriminalci vdrejo tam, kjer je to

mogoce, ne glede ali je to CIA ali Kljucavnicarstvo Joze. Vsako podje-
tje, ki Zeli preziveti in uspeti v sodobnem poslovnem svetu, mora

- Robert Lubej, imeti vzpostavljen sistem za podporo nemotenega delovanja infor-
vodja projektov macijskega sistema v podjetju. To je sistem, kajti ena sama kompo-
REAL security d.o.o.

nenta zascite ne pomeni ni¢, vsi vemo, da je veriga moc¢na samo toli-

ko, kolikor je mocan njen najsibkejsi ¢len.
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